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Administrator — Stowarzyszenie Wielkie Jeziora Mazurskie 2020 reprezentowane przez Zarzad,
decydujacy o celach i $rodkach przetwarzania danych osobowych;

Rozporzadzenie - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych)

Dane osobowe (dane) - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;

Zbidr danych - zestaw danych osobowych posiadajacy okreslong strukture, prowadzony w/g
okreslonych kryteriow oraz celow;

Usuwanie danych - zniszczenie danych osobowych lub takg ich modyfikacje, ktéra nie pozwoli na
ustalenie tozsamosci osoby, ktérej dane dotycza;

Zgoda osoby, ktérej dane dotycza - oswiadczenie woli, ktdrego trescig jest zgoda na przetwarzanie
danych osobowych tego, kto sktada oswiadczenie; zgoda nie moze by¢ domniemana lub dorozumiana

z oswiadczenia woli o innej tresci;

Baza danych osobowych - zhiér uporzagdkowanych powigzanych ze sobg tematycznie danych
zapisanych np. w pamigci zewnetrznej komputera. Baza danych jest ztozona z elementéw o
okreslonej strukturze - rekordéw lub obiektéw, w ktérych sa zapisane dane osobowe;

Przetwarzanie danych - operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzagdkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie,

usuwanie lub niszczenie;

System informatyczny (system) - zesp6t wspétpracujgcych ze sobg urzadzen, programoéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych;

Administrator systemu - osoba nadzorujaca prace systemu informatycznego oraz wykonujaca w nim
czynnosci wymagajace specjalnych uprawnien;

Uzytkownik - pracownik Stowarzyszenia Wielkie Jeziora Mazurskie 2020 posiadajgcy uprawnienia do
pracy w systemie informatycznym zgodnie z zakresem obowigzkéw stuzbowych;

Zabezpieczenie systemu informatycznego - wdrozenie stosownych $rodkéw administracyjnych,
technicznych i fizycznych w celu zabezpieczenia zasobéw technicznych oraz ochrony przed
modyfikacja, zniszczeniem, nieuprawnionym dostgpem i ujawnieniem lub pozyskaniem danych
osobowych, a takze ich utratg;

Nosnik komputerowy (wymienny) - nosnik stuzacy do zapisu i przechowywania informacji, np.
tasmy, dyskietki, dyski twarde, dyski flash, pendrive;
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Za nadanie uprawnien w systemie informatycznym odpowiada wiasciwy Administrator Systemu.
Uprawnienia nie mogg by¢ nadane w przypadku, jezeli dana osoba nie posiada upowaznienia do
przetwarzania danych osobowych w wymaganym zakresie.

W przypadku nadawania uzytkownikowi uprawnien do danego systemu informatycznego po raz
pierwszy, Administrator Systemu dokonuje nadania uzytkownikowi identyfikatora, wygenerowania
hasta oraz wpisania identyfikatora do ewidencji oséb upowaznionych do przetwarzania danych

osobowych.

Identyfikator uzytkownika w systemie informatycznym musi by¢ unikalny dla uzytkownika. Nie moze
by¢ to identyfikator, ktéry w przesztosci byt juz stosowany w systemie informatycznym. Sprawdzenie
unikalnosci identyfikatora odbywa sie na podstawie ewidencji os6b upowaznionych do przetwarzania

danych osobowych.

Hasto uzytkownika jest przydzielane indywidualnie kazdemu z uzytkownikéw i znane jest tylko
uzytkownikowi, ktéry sie nim postuguje.

Administrator Systemu przekazuje uzytkownikowi identyfikator i hasto.

Uzytkownik jest zobowigzany do zmiany hasta przy pierwszym dostepie do systemu informatycznego.

5. Stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem

Uzytkownicy systemu informatycznego przetwarzajgcego dane osobowe wykorzystujg w procesie
uwierzytelnienia identyfikatory i hasta.

Identyfikator jest w sposéb jednoznaczny przypisany uzytkownikowi i nie podlega zmianie.
Nowe hasto jest przekazywane uzytkownikowi przez Administratora Systemu.

Po zalogowaniu do systemu z wykorzystaniem otrzymanego hasta uzytkownik jest zobowigzany do
dokonania jego natychmiastowej zmiany, nawet, jezeli system informatyczny nie wymusza takiego

dziatania.

Hasta dostgpu do systemu informatycznego musza spetnia¢ ponizsze warunki:

1) posiadac dtugosé co najmniej 8 znakéw,
2) zawierac litery mate i duze,
3) zawierac cyfry lub znaki specjalne.

Hasto w systemach przetwarzajgcych danych osobowych jest zmieniane przez uzytkownika nie
rzadziej, niz co 90 dni lub niezwlocznie w przypadku podejrzenia, iz mogly z nim sie zapoznaé
nieuprawnione osoby. Hasto powinno réznié sie od poprzednio uzywanych.

Uzytkownik zobowigzany jest do:

1) nieujawniania hasta innym osobom, w tym innym uzytkownikom,
2) zachowania hasta w tajemnicy, réwniez po jego wygasnieciu,
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Za tworzenie i przechowywanie kopii zapasowych odpowiedzialny jest wtasciwy Administrator

Systemu.

Kopie zapasowe systeméw przetwarzajgcych dane osobowe s3 realizowane w formie petnych kopii
przetwarzanych baz danych na nosniki wbudowane w sprzet na ktérym przetwarzane sg dane. Kopie
realizowane sg co najmniej raz w tygodniu.

Utworzone kopie zapasowe podlegajg okresowej weryfikacji ze wzgledu na sprawdzenie mozliwoéci
odczytu danych.

Administrator Systemu okresla czas przechowywania poszczegdinych kopii zapasowych, w zaleznoéci
od celu przetwarzania danych zapisanych na kopiach zapasowych.

8. Sposéb, miejsce i okres przechowywania elektronicznych nosnikéw
informacji zawierajacych dane osobowe oraz nosnikéw kopii zapasowych

Dane osobowe przechowywane sg w postaci elektronicznej na:

1) noénikach elektronicznych wbudowanych w sprzet informatyczny lub stanowigcych
element tego systemu,
2) przenos$nych noénikach elektronicznych.

Dane przechowywane sg na no$nikach jedynie w przypadkach, gdy jest to konieczne, przez czas
niezbedny do spetnienia celu, w jakim zostaty one na noéniku zapisane.

Dane osobowe w systemie informatycznym przechowywane sa przez czas wymagany do spefnienia
celu, dla ktorego sg one przetwarzane. Po jego uptywie dane podlegaja skasowaniu lub anonimizacji.

Przenosne elektroniczne no$niki informacji zawierajace dane osobowe s przechowywane przez
pracownikow w sposéb minimalizujgcy ryzyko ich uszkodzenia lub zniszczenia, w szczegdlnosci w
zamykanych szafach i meblach biurowych.

W przypadku wycofania sprzetu komputerowego z uzycia dane osobowe na nim zapisane sg
kasowane przy uzyciu dedykowanego oprogramowania do bezpiecznego usuwania danych
zaakceptowanego do uzycia w Stowarzyszeniu. W przypadku braku mozliwoéci programowego
usunigcia danych dysk podlega fizycznemu zniszczeniu. Za zniszczenie danych odpowiada wiaéciwy
Administrator Systemu.

Dopuszcza sig powierzenie niszczenia nosnikéw danych wyspecjalizowanym podmiotom
zewnetrznym, pod warunkiem:

1) zawarcia umowy okreslajacej obowigzki podmiotu przetwarzajacego, o ktérych mowa w
art. 28 Rozporzadzenia,
2) zagwarantowania poufnoéci danych przez ustugodawce,
3) umozliwienia prowadzenia nadzoru nad procesem niszczenia noénikéw przez
Administratora Systemu lub upowaznionego przez niego pracownika Stowarzyszenia,
4) udokumentowania faktu zniszczenia no$nikéw protokotem.
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1) sprzet przekazywany jest bez no$nikéw zawierajacych dane osobowe, zaé fakt usuniecia
nosnikdw danych lub stwierdzenia braku nosnikéw danych jest potwierdza ny
protokotem,

2) przekazanie sprzetu potwierdzane jest protokotem, pozwalajgcym na jednoznaczne

wskazanie osoby przekazujacej i osoby odbierajgcej sprzet.

11.Wainos¢ oraz zarzadzanie niniejszym dokumentem
Stwierdza sig¢ waznos¢ niniejszego dokumentu na dziert 10.08.2018r.

Wtascicielem niniejszego dokumentu jest Administrator, ktéry jest odpowiedzialny za weryfikacje
oraz w razie koniecznosci aktualizacje niniejszego dokumentu.

W ocenie efektywnosci i wtasciwoéci niniejszego dokumentu nalezy wzigé pod uwage nastepujgce

kryteria:

e liczbg pracownikéw i podmiotéw zewnetrznych, ktérych dotyczy proces przetwarzania
danych osobowych, a ktérzy nie zapoznali sie z niniejszym dokumentem

e niezgodnos¢ dokumentacji przetwarzania danych osobowych z przepisami prawa,
obowigzkami branzowymi, zobowigzaniami umownymi oraz innymi dokumentami
wewngtrznymi organizacji;

e nieefektywno$¢ wdrozenia i obstugi procesu danych osobowych

° niejasny podziat odpowiedzialnosci za wdrozenie dokumentacji przetwarzania danych

osobowych
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Katalog podatnosci

Ponizej znajduje sie lista podatnosci.
Lista ta nie jest ostateczna. Kazda organizacja moze dodac podatnosci specyficzne dla jej
funkcjonowania i otoczenia.

brak dezaktywacji kont uzytkownikéw po zakoriczeniu stosunku pracy
brak dowoddw wystania lub odebrania wiadomoéci

brak kontroli danych wejsciowych i wyjéciowych

brak lub staba kontrola wewnetrzna

brak ochrony systeméw przed nieautoryzowanym dostepem
brak separacji $rodowiska testowego i produkcyjnego

brak walidacji przetwarzanych danych

brak zmian domysinie generowanych kont i haset uzytkownikéw
dostep do systeméw po godzinach pracy

dostepnos¢ informacji dla nieautoryzowanych uzytkownikéw
dostgpnos¢ kluczy kryptograficznych dla nieautoryzowanych oséb
lokalizacja wrazliwa na katastrofy naturalne

lokalizacja wrazliwa na wyciek wody

nadmierna zalezno$¢ od jednego urzadzenia/systemu
nadmierne uprawnienia

nieaktualne bazy danych oprogramowania zabezpieczajgcego przed ztosliwym kodem (np.
antywirusowego)

nieautoryzowane umieszczenie okablowania

niechronione potgczenia z sieciami publicznymi
niekontrolowane kopiowanie

niekontrolowane pobieranie z internetu

niekontrolowane uzycie systemdéw przetwarzania informacji
nieodpowiedni nadzér nad dostawcami zewnetrznymi
nieodpowiedni nadzdr nad dziataniami pracownikéw
nieodpowiedni podziat odpowiedzialnosci

nieodpowiedni poziom wiedzy i/lub $wiadomosci pracownikéw
nieodpowiednia obstuga

nieodpowiednie uprawnienia uzytkownikéw

nieodpowiednie zarzadzanie pojemnoécia/przepustowoscia
nieodpowiednie zarzadzanie siecia

nieodpowiednie zarzadzanie zmianami

nieprecyzyjnie zdefiniowane wymagania dla produkcji oprogramowania
nieprecyzyjnie zdefiniowane zasady kontroli dostepu
nieprecyzyjnie zdefiniowane zasady ochrony kryptograficznej
nieprecyzyjnie zdefiniowane zasady organizacyjne
nieprecyzyjnie zdefiniowane zasady pracy na zewnatrz
nieprecyzyjnie zdefiniowany poziom poufnosci
nieudokumentowane oprogramowanie

niezmotywowani lub niezadowoleni pracownicy

pozbycie sig noénikéw informacji bez skasowania danych

sieci dostepne dla osdb nieautoryzowanych

skomplikowany interfejs uzytkownika

stabe hasta

staby wybor danych testowych



Kategorie aktywow

Ponizej wymieniono przyktady aktywéw informacyjnych, ktére moggq istnie¢ w organizacji,
Lista ta nie jest ostateczna. Kazda organizacja musi stworzyé swojq wtasnq liste aktywdw istotnych dla

bezpieczeristwa informacji.

Ludzie
inni pracownicy
kierownictwo $redniego szczebla
najwyisze kierownictwo (cztonkowie zarzadu, cztonkowie rady nadzorczej, kierownicy
jednostek)
osoby z zewnatrz odwiedzajgce organizacje
pracownicy - eksperci (np. administratorzy systeméw, projektanci, eksperci
bezpieczerstwa itd.)
zewnetrzni pracownicy niepetnoetatowi

Aplikacje i bazy danych
bazy danych
licencjonowane oprogramowanie aplikacyjne
oprogramowanie darmowe (freeware, shareware)
oprogramowanie systemowe
rézne oprogramowanie narzedziowe

Dokumentacja (w formie papierowej lub elektronicznej)
decyzje
dokumentacja sprzetu i wyposazenia
dokumentacja szkoleniowa
dokumenty i zapisy ksiegowe
dokumenty pracownicze
dokumenty wewnetrzne
dzienniki
kontrakty
korespondencja z klientami i partnerami
plany
podreczniki
potwierdzenia adbioru
raporty
rejestry
standardy

IT, telekomunikacja oraz inny sprzet i wyposazenie
alarmy
CD instalacyjne
centrale telefoniczne
drukarki
faksy
generatory pradu
kable zasilajgce
karty i czytniki kart
klimatyzacja



Katalog zagroien
Ponizej znajduje sie przyktadowa lista zagrozeri. Lista ta nie jest kompletna. Kazda organizacja moze
dodac tu zagrozenia specyficzne dla jej funkcjonowania.

atak bombowy

atak terrorystyczny

awaria tacz telekomunikacyjnych

awaria sprzetu

btad uzytkownika

btedy aplikacji

btedy obstugi

defraudacja

inne katastrofy naturalne

inne katastrofy spowodowane przez cztowieka

inzynieria spofeczna

kradziez

naduzycie narzedzi audytowych

naduzycie systemdw przetwarzania informacji

nieautoryzowana instalacja oprogramowania

nieautoryzowana zmiana zapisow

nieautoryzowane uzycie materiatéw licencjonowanych

nieautoryzowane uzycie oprogramowania

nieautoryzowany dostep do sieci

nieautoryzowany dostep do systemu przetwarzania informagji

nieautoryzowany dostep fizyczny

oszustwo

piorun

podstuch

podszycie sie

powoOdi

pozar

przechwycenie informacji

przerwa w dostawie energii elektrycznej

przypadkowa zmiana danych w systemie przetwarzania informacji

sfatszowanie zapiséw

strajk

szkody spowodowane dziataniem strony trzeciej

szkody spowodowane testami penetracyjnymi

szpiegostwo przemystowe

ujawnienie haset

uruchomienie nieautoryzowanego lub nieprzetestowanego kodu

utrata ustug wsparcia (np. technicznego)

wandalizm

wyciek/ujawnienie informacji

zagrozenie atakiem bombowym

zanieczyszczenie Srodowiska

ztamanie kontraktu

zfamanie prawa

ztosliwy kod

zniszczenie zapisow

zuzycie nosnikéw informacji
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Instiukcya Postepowania z Dokumentacja RODO

ElitPartner Instrukcja Postepowania z Dokumentacjg
e RODO

Dzigkujemy za zaufanie i skorzystanie z naszych ushug

Aby tatwiej byto Ci zaczaé prace z wdrozeniem dokumentacji RODO, zapoznaj
si¢ z ponizszymi instrukcjami i wskazéwkami dalszego postepowania:

1) Dokumenty zostaty przygotowane w wersji edytowalnej, oznacza to ze w
ramach udzielonej licencji mozna zmieniaé tresci i poprawiaé
przygotowane zapisy wedtug uznania Klienta.

2) Nalezy sukcesywnie wyda¢ upowaznienia do przetwarzania danych
osobowych dla pracownikéw. Przy wydawaniu upowazniefi pracownicy
powinni podpisa¢ o$wiadczenia o zachowaniu poufnosci i zapoznaniu sie
z wewnetrznymi procedurami. Po wydaniu upowazniet nalezy uzupekid
ewidencj¢ os6b upowainionych do przetwarzania danych. Dokumenty
te stanowig zatacznik do Polityki Bezpieczefistwa Danych Osobowych.

3) Zrealizuj obowigzek informacyijny i zbieraj zgody na przetwarzanie
danych osebowych, przygotowaliémy wzorce klauzul do zastosowania
znajdujace sig¢ w zataczniku O$wiadczenie ob. Informacyjny.

4) Zwracamy réwniez uwage na podpisywanie uméw powierzenia
przetwarzania danych osobowych z podmiotami dziatajacymi na danych
osobowych na zlecenie Klienta. Podpisywane umowy 1 zapisy dot.
powierzenia przetwarzania danych osobowych w umowach gtéwnych
odnotuj w rejestrze powierzen. Wzér umowy i rejestru zostaty
przygotowane jako zataczniki do Polityki Bezpieczefistwa Danych
Osobowych.

5) Jezeli pojawia sig sytuacja, ze Twoja organizacja w roli podmiotu
przetwarzajgcego podpisana zostata w tym zakresie umowa powierzenia
wypetnij rejestr wszystkich kategorii czynnosci przetwarzania.

6) PrzygotowaliSmy rejestr czynnoSci przetwarzania danych osobowych
prosimy o jego weryfikacjg i aktualizacje w razie potrzeb, jezeli pojawity
si¢ pola w rejestrze podlegajace weryfikacii oznaczyliSmy je kolorem

zOttym.



Instrukeja Postepowania z Dokumentacja RODO

7) Przyjmij dokumenty obwieszczeniem wewnetrznym (np. zarzadzenie,
uchwata) przygotowali$my réwniez wzor takiego dokumentu.

8) W sytuacji pojawienia si¢ nowych przepisow i obowiazkéw dotyczacych
przetwarzania danych osobowych lub realizowanych projektow, oszacuj
ryzyko z wykorzystaniem rejestru czynno$ci przetwarzania i tabeli
szacowania ryzyka. Tabela szacowania ryzyka zawiera przyktady
pojawiajacych sig zagrozen i podatnosci dla bezpieczenistwa danych
osobowych.



Wskazowka Dostosuj liste zalecen, aktualizuj status i priorytet

WDROZENIE DOKUMENTACJI RODO

Wdrozenie cokumentacii RODO

Nazwa Organizacji Stovaarzyszenie Wie.kie Jeziora Mazurskie 2020

Data 2018 08 15

Nazwa projektu

Mateusz Borov ski

Opiekun projektu

WYKONANIE

ROBOCZOGODZINY

OPIS PROJEKTU

USREDNIONY CZAS AKTUALNY CZAS

DATA DATA CZAS TRWANIA a '
STATUS PRIORYTET ROZPOCZECHA ZAKONCZENIA (DNI) NAZWA ZADANIA OPIEKUN OPIS WYKONANIE % UKONCZENIA KOSZT WYKONANIA
WDROZENIE DOKUMENTACJI RODO 1% 0,00 zi 55 56
Wydanie upowaznien dla
Upowaznienia projekty, praco W, wspdfpras:ownilféw.
Zalecono Wysoki 2018-09-09 2018-09-10 pracownicy, prowadzenie (E5t0wno W iniack: projekiu, skl 5% 00 21 30 25
ewidencji upowazniers da wewnetrznych
czynnosci). Prowadzenie ewidenciji
wydamnych upowaznien
Prowadzenie wykazu podmiatéw,
Zalecono Wysaki 2018-09-10 2018-09-14 Wiy podmibtiu projekiy Kidrym powierzona przetwarzenic 0% 000 zt 1 10
UE zgodnie z wymaganiem par. 20 ust
13 umowy ¢ dofinansowanie
e Y ] & : Audytor proponuje przejsc na i
Zalecono Wysoki 2018-09-11 2018-09-20 Zmiana skrzynek email bi skrzynki gmail - GSuite 0% 0.00 zi 12 18
Wylag — ia plikéw Zmﬁouuesngdqﬁmymcolmd
; Ku:jmm e 7 Sp. z 0.0. w sprawie wylaczenia
Zalecono Wyscki 2018-08-12 2018-09-20 P a plikéw cookie na stronie www 7 0% 0,00 zt 2 3
iy cudéw, odzyskanie administracji
. strong weeer
Przejrzenie | akivalizacja zakresdw
. . obowigzikéw z uwagi na wydawane 5
Zalecono Wysoki 2018-09-12 2018-09-20 Zakresy obowigzkdw upcwainienia ¢ prestwarzenia 0% 0,00 zt 2 3
danych eschowych
N : WdraZenie oprogramowania
1 Wysoki 3
Zalecono yso 2018-09-12 2018-09-20 Antywirus antywinisowego 0% 0,00 zt 2
Zmiany w instrukeji Uzupeinienie pomieszczer w
A przechowywania archiwizacji instrukcji - przechowywanie danych
Zalecono Wysoki 2018-09-12 2018-09-20 Uil b e osobowych w Szkolach, uogdlnienie 0% 0,60 zt 2 3
projektu instrukcji do wszystkich projektow
Realizacja kopii zapasowych przez
zewnglrzng ksiggowa min. raz w
Zalecono Wysoki 2018-09-12 2018-09-20 Realizacja kopii zapasowych tygodniu przenoszenie danych do 0% 0,00 zl 2 3
niezaleznego miejsca np. dysk
biznesowy Google
Podpisanie uméw powierzenia
. o ; : umowy z kancelarami, bhp, firmy
Zalecono Wysoki 2018-09-12 2018-09-20 Powierzenie eksperckie (zaméwienia publiczne), 0% 0,00 z4 2 3
organizaterzy wydarzen
Zalecono Wysoki 2018-09-12 2018-09-20 Niszczenie Zakup niszczarek do dokumentow 0% 0,00 z 2 3
STATUS PRIORYTET
Zalecono Miski
Nie rozporzegto Sredni
W trakcie Wysoki

Ukoficzono



